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Main threats related to the unauthorized use of
small-size UAVS

Unauthorized acquisition of video and photo information at large
gatherings of citizens, guarded facilities and territories

Precise striking of critical infrastructure facilities at large gatherings
of citizens

Delivery of small-sized contraband cargo (explosive materials,
radioactive agents, drugs, bacteriological materials and other
prohibited substances)

Acquisition of information, organization of assassination attempts
against guarded officials in places of their temporary and
permanent stay

Aircraft collision threat at airports
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classes of small-size UAVS

forward and side looking

explosive charge

explosive charge
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UAV class Micro-UAV Mini-UAV Small-size UAV Quadcopters
Dimensions 0.5x1m 1.5x3m ox4m about 0.6
diagonal
Weight 0.5 kg 5-10 kg 30-50 kg 1.3 kg
Speed 40-65 km/h 40-100 km/h 70-200 km/h up to 60 km/h
Flight duration 45 min 2h upto9h about 20 min
Flight altitude up to 300 m up to 2500 m up to 5000 m up to 500 m
Radius up to 2 km up to 25 km up to 300 km up to 5 km
Engine type electric electric ICE electric
colour cameras, colour cameras, colour cameras,
colour cameras : ) :
Payload IR picture camera IR picture camera, IR picture camera

explosive charge

Reception and
transmission of

k signals

» Command link — UHF (0.4-1 GHz), L (1-2 GHz), S (2-4 GHz), C (4-6 GHz) ranges

» Data & telemetry link — L (1-2 GHz), S (2-4 GHz), C (4-6 GHz) ranges

» Satellite navigation receiver signal reception link - L range (L1=1.57542 GHz,
L2=1.22760 GHz, L5=1.17645 GHz)







Complex purpose

Execution of the radio Detection of unmanned aerial Generation of
surveillance vehicles (UAVS) signals jamming signals

controlled by arbitrary protocols

Detection, bearing and
identification of
UAV signals

controlled by DJI protocol

controlled by Wi-Fi (IEEE 802.11) protocol

COMPLEX
PROVIDES

at 3 arbitrary frequencies in the full operating range
Generation and emission In 40° sector with possibility of circular rotation

of signals for jamming
of UAV command and
satellite navigation links at 16 fixed frequencies in 360° sector

Complex is able to carry out missions of UAV detection, identification and jamming
In both manual and automatic modes




Complex operation principle

. Detection |
UAV detection by signals of date & telemetry links

UAV identification by signals parameters UAV bearing (azimuth determination)

Emission of jamming signals

UAV command link UAV satellite navigation channel

N

UAV terminates the mission and

depending on the type, moves Quadcopters type UAV makes I
and circle while waiting for the emergency landing or return UAV misdirection

restoration of communications or to the launch point
returns to the launching point




Composition of the complex

” Operator workstation - Radio surveillance station

control and

_ visualization panel Multilink signal generation
\ station with 360-degree
rotation

Electric generating




Complex basic perfomance characteristics
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Complex basic perfomance characteristics
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Detection and identification rage of smal size UAV
In automatic mode




Radioelectronic countermeasure range

x

3 “quadrocopter iy

satellite navig a0 _ : -
aircraft type WaAN s




- Quadcopter type

- small-size UAV

. satellite navigation
link jamming range
not less than 4 km. |
Sector 360° ‘

-
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omplex operatig in radioelectronic

countermeasure mode

Y jamming range

Quadcopter type
small-size UAV

not less than 3 km.
Sector 360°

N 5

A—

Aircraft-type small-size UAV
command link and satellite

navigation link jamming range

not less than 20 km.
Sector 40° with possibility of
circular rotation



Advantages of complex operation

- possibility of mobile and
stationary versions;

- immediate transportation;

- installation on the Customer
chassis (optionally);

- rapid deployment and
closing down of the complex
due to the design modularity;
- possibility of placement in
field and urban conditions,
both in open areas and in
roofs of buildings or structures




Complex employment options for protection of facilities and
territories against the UAVs unlawful use

Fist person of the state in the places
of their permanent residence




Score of supply

Description of devices and
systems

Radio surveillance station

Multilink signal generation station
consisting of:

Operator workstation (control and
visualization panel)

Swivel device

Mast lifting device

Electric generating unit

Adjustable support frame

Chassis UAZ-Patriot pick-up**

@ «ncluded in the mast lifting device

** Chassis model is agreed with the
customer




Conclusions and suggestions

The use of small-size UAVs in modern conditions
poses a real threat to the life of people, top public
officials and critical infrastructure facilities

and existing means of detection and jamming
allows us to conclude that in modern conditions
the most effective means of small-size

The combined use of radio monitoring and generation
of signals for jamming of command, data & telemetry
and satellite navigation links will make it impossible
to carry out missions by small-size UAVs

The use of the complex provides increased stealth
and survivability of guarded facilities and state
infrastructure elements under conditions of use

of small-size UAVSs in terrorist and other criminal activities

The complex design modularity allows,
If necessary, to expand and increase
its performance potential

Due to its technical characteristics the complex
provides detection, tracking and jamming
of all mod isi

The complex supply and training of crew members
on complex operation are possible in a short time

R
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Full range of works and provision of post-warranty
service are provided

The proposed complex is developed on the basis
of modern technologies and meets the highest
requirements
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Principales amenazas por el uso no autorizado de VANT
de pequeino tamano

Recopilacion no autorizada de informaciéon en forma de grabaciones de
video y fotografias en lugares de reunidn masiva de personas, en sitios y
territorios protegidos

Ataques dirigidos contra objetivos de infraestructura, en lugares de
reunion masiva de personas

Entrega de pequeias mercancias de contrabando (materiales explosivos,
radiactivos, estupefacientes, materiales bacterioldgicos y otras sustancias
prohibidas)

Recopilacion de informacion, organizacion de ataques contra personas
protegidas, en lugares de permanencia temporal y permanente de las
mismas

Creacion de amenazas de choque con aviones en zonas cercanas a
aeropuertos
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Clase de VANT Micro-VANT Mini-VANT VANT pequeno Cuadricopteros
Dimensiones 0,5x1 m 1,5x3 m 2x4 m i dlagonglgarlrr]ededor de
Peso 0,5 kg 5-10 kg 30-50 kg 1,3 kg
Velocidad 40-65 km/h 40-100 km/h 70-200 km/h hasta 60 km/h
Durssg)lg del 45 min 2 hs hasta 9 hs alrededor de 20 min
Altitud de vuelo hasta 300 m hasta 2.500 m hasta 5.000 m hasta 500 m
Radio hasta 2 km hasta 25 km hasta 300 km hasta 5 km
Tipo de motor eléctrico eléctrico de combustion interna eléctrico
camaras de video a camaras de video a j :
camaras de video a color,
) ) color, color, s
- camaras de video a color , ] camara IR
Carga util : camara IR camara IR, :
de vista frontal y lateral : : carga de sustancia
carga de sustancia carga de sustancia )
: ' explosiva
explosiva explosiva

Recepciony
transmision de
senales

Y V V

GHz)

Canal de control — rangos UHF (0,4-1 GHz), L (1-2 GHz), S (2-4 GHz), C (4-6GHz)
Canales de transmision de datos y telemetria — rangos L (1-2 GHz), S (2-4 GHz), C (4-6 GHz)
Canal de recepcion de sefales del SRNS —rango L (L1/1,57542 GHz, L2/1,22760 GHz, L5/1,17645







Destinacion del comple|o

Realizacion de tareas de Deteccion de senales de vehiculos Generacién de sefales
observacion continua por radio aéreos no tripulados (VANT) de supresion

Deteccion, goniometria e identificacion de sefiales de
VANT controlados a traves de protocolos aleatorios

deteccion e identificacion de sefales de VANT DJl,
controlados a través del protocolo DJI

deteccion e identificacion de senales de VANT,

EL COMPLEJO controlados a través del protocolo Wi-Fi (IEEE 802.11)

ASEGURA
LO SIGUIENTE

generacion y emision de sefiales de supresion de canales de control y de
navegacion por satélite de VANT en 3 frecuencias aleatorias en todo el rango
de operacion en el sector de 40°, con la capacidad de rotacion circular

generacion y emision de sefiales de supresion de canales
de control y de navegacion por satélite de VANT
en 16 frecuencias fijas en el sector de 360°




PRINCIPIO DE UNCIONAMIENTO DEL COMPLEJO

Deteccion ’
De VANT en base a sefales de canales de transmision de datos y telemetria

Iyl
eguimiento

Identificacion del VANT por parametros de senal Goniometria del VANT (deteccién de acimut)

mision
Del canal de control del VANT

El VANT suspende el cumplimiento de
la tarea y, dependiendo del tipo, se
posiciona en un circulo a la espere de
gue la comunicacion se reanude 0

vuelve al punto de inicio

Un VANT de tipo “cuadricoptero”

realiza un aterrizaje Desorientacion del
de emergencia VANT




PRINCIPIO DE FUNCIONAMIENTO DEL COME

Estacion de observacion por
Lugar de trabajo del radio

operador — panel de

control y visualizacion Estacion de generacion de
senales multicanal rotacion de
360 grados

Instalacion generadora
de energia eléctrica




Principales especificaciones tactico-tecnicas del complejo
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Principales especificaciones tactico-tecnicas del complejo
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Alcance de deteccion y identificacion de VAN
pequeno tamano en modo automatico




Alcance de supresion de VANT
de pequeno tamano
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Alcance de supresion de canales de
control y navegacion por satélite de
VANT de tipo avion de pequefio tamafic
no menos de 20 km.

Sector de 40° con capacidad de
rotacion circular

 Alcance de supresion de
canales de navegacion
por satelite de VANT de

- pequerio tamario de tipo
"cuadricoptero”
no menos de4 km. [
‘Sector de 360° |

SRS Vel s > =N e
7 24 Alcance de supresion de\-i{g
canales de control

VANT de pequeno tamano

de tipo "cuadricoptero”

No menos de 3 km
Sector de 360°




Ventajas de operacion del complejo

posibilidad de elaboracion en
formato movil y estacionario;
- transporte rapido;

- instalacion sobre la base de
medios de transporte del
Cliente (opcional);

- despliegue rapido y
liquidacion del complejo a
través del caracter modular de
la estructura;

- posibilidad de situado en
condiciones de campo y
entornos urbanos, tanto en
areas abiertas como en
techos de edificios o
estructuras




Opciones de empleo del complejo para la proteccion
de objetivos y terrltorlos contra el uso ilegal de VANT
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Primera persona . del estado en sus Primera persona del estado en sus
J lugares de recidencia temporal lugares de recidencia permanente




Juego de suministro

Denominacion de dispositivos, sistemas

Estacion de observacion por radio

Estacion de generacidon de senales
multicanal, compuesta por:

Lugar de trabajo del operador (panel de
control y visualizacion)

Dispositivo de soporte y rotacion

Dispositivo de elevacion y mastil

Instalacion de generacion de energia
eléctrica*

Bastidor de soporte y deslizamiento

Base de transporte: UAZ-Patriot pick-
up**

* Es parte del dispositivo de elevacién y
mastil

**E|l modelo de la base de transporte es
aprobado por el cliente




de pequefio tamano en el entorno actual representa
una amenaza real para la vida de las personas,

tamano y los medios existentes de deteccion y reaccion
contra los mismos sugiere que en el entorno actual los

edios radio-electronicos resultan ser el método mas eficaz

generacion de sefales de supresion de canales de
control, transmision de datos, telemetria y navegacion por
satélite interrumpira el cumplimiento de las tareas

~ ~

oculto y la supervivencia de objetivos protegidos y
elementos de infraestructura publica en el contexto del
uso de VANT

a construccion de un complejo mediante un principio
modular permite ampliar y aumentar sus capacidades

complejo propuesto es elaborado sobre |la base de
tecnologias modernas y cumple con los requerimientos

e acuerdo con las especificaciones técnicas, el complejo
asegura la deteccion, el seguimiento y las contramedidas

Es posible el suministro del complejo y la capacitacion
del personal operativo para su uso en poco tiempo

e asegura la realizacién de una amplia gama de
trabajos y la prestacion de servicios de mantenimiento

e
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Risques principaux liés a lI'utilisation incontrolée des
drones de petite taille

Collecte non-autorisée des informations photo et vidéo dans
les endroits de rassemblement, les sites et les zones
reglementes

Frappe de préecision sur les infrastructures critiques et les
endroits de rassemblement

Trafic de contrebande en petits colis:
matieres explosives, radioactives, bacteriologiques,
stupéfiants et d’autres

Collecte des informations dans le but d’attentat aux personnes
sous protection dans les endroits de leur séjour permanent ou
temporaire

Collision avec les aéronefs dans les zones aéroportuaires
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Types des drones de petite taille
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Type du drone Micro-drone Mini-drone Drone de petite taille Quadcopters
Dimensions 0,5x1m 1,5x5m 2%x4m aboug?&igorzaoln =
Poids 0,5 kg 5-10 kg 30-50 kg 1.3 kg
Vitesse 40-65 km/h 40-100 km/h 70-200 km/h up to 60 km/h
Autonomie 45 minutes 2 heures jusqu’a 9 heures about 20 min
Altitude jusqu’a 300 m jusqu’a 2500 m jusqu’a 5000 m up to 500 m
Rayon d'action jusqu’a 2 km jusqu’a 25 km jusqu’a 300 km up to 5 km
Type du moteur électrique électrique moteur a explosion electric

Charge utile

cameéras vidéo couleur
vision frontale et latérale

caméras vidéo couleur,
caméra photo IR
charge explosive

cameéras vidéo couleur,
caméra photo IR
charge explosive

colour cameras,
IR picture camera
explosive charge

Réception et
transmission

» Canal de commande — UHF (0,4-1 GHz), bandes L (1-2 GHz), S (2-4 GHz) et C (4-6 GHz)
Canal de transmission de données et de télémétrie — bandes L (1-2 GHz), S (2-4 GHz) et C (4-6

GHz)

Canal de réception des signaux des systémes de positionnement par satellites - bande L
(L1=1,57542 GHz, L2=1,22760 GHz, L5=1,17645 GHz)

des signaux







Mission du systeme

Détection des signaux Et émission des signaux

Surveillance radio continue
des drones de contre-mesures

controlés d’apreés les protocoles arbitrairesv

la détection,

le relevement
et I'identification des
signaux des drones

controlés d’apreés le protocole DJI

controlés d’apreés le protocole Wi-Fi
. (IEEE 802.11)
Le systeme

assure
dans le secteur 40° a 3 fréquences arbitraires

la génération et de la gamme de fonctionnement avec

, ~ H H H - - - r - - -
I’émission des signaux la possibilité de rotation circulaire du secteur
de contre-mesures

aux canaux de commande

et de navigation par omnidirectionnellement (360°)
satellite des drones a 16 fréquences prédéterminées

Le systeme est apte a détecter, identifier et neutraliser les drones en mode
manuelle et celui automatique




Fonctionnement du systeme

Detection
Des drones d apreés les signaux de canaux de transmission de données et de télémetrie

N

~oursulte

Identificatuion du drone d aprés les
parametres de ses signaus

Relévement du drone (détermination de | azimut)

MISSION desS Signaus de contre-mesures

Poul le canal de commande du drone Poul le canal de navigation par satellite du drone

Le drone arrete sa mission et, en

fonction de sa type, circule en Un quadrirotor, en fonction de sa

attendant la restauration de la pre_-reglqge,-falt un atterrissage DenrtEme o chn Al
communication soit se retire hors assidente soit retourne vers son

point décollage

I"emprise (retourne vers son point de
décollage, en particulier)




Le systeme consiste

D’une station de
D’un poste d’opérateur - surveillance radio

un panneau de contréle et
de visualisation D’ une station d’émission des

signaux de contre-mesures aux
canaux multiples avec 360

derés de rotation

D’un groupe électrogéne




Performances principales du systeme
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Performances principales du systeme

de températures ambiantes pour le matériel
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Distance de détection et d’identification de drones de pe
taille en mode automatique




Distance de contre-mesures électroniques

des drones de petite taille
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- Distance de contre-
mesures des canaux de
‘navigation par satellite
- pour les drones de
petite taille de type
guadrirotor -

4 km au moins,

omnldlrectlonnelle

(350°)

il

" - .

ey

*onctionnement du systeme dans le mode

de contre-mesures electronlques

s

commande

pour les drones de petite
taille de type quadrirotor -
3 km au moins,
omnidirectionnelle (360°)
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Distance de contre-mesures des
canaux de commande et de navigation
par satellite pour les drones de petite
taille de type avion - 20 km au moins,
dans le secteur de 40° avec la
possibilité de rotation circulaire du
secteur
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! -5 Distance de contre- \"&
) mesures des canaux de



Atouts du systeme
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Versions mobile et
stationnaire

Transport opérationnel
Installation sur le chassis du
client (selon la commande)
Déploiement et repliement
rapide du systéme grace a sa
structure modulaire
Possibilité d’implanter dans
les terrains variés hors la ville
et dans le milieu urbainy
compris sur les toitures.




Application du systeme pour la protection des sites et des
terrains contre l'utilisation illicite des drones de petite taille

Les premleres personnes de | & apos; | jLes premiéres personnes de | & apos;
etat dans leurx de détention provisoire etat dans leur lieu de résidence




Lot de livraison

Installations, systemes

Station de surveillance radio

Station d’émission des signaux aux
canaux multiples

Poste d’opérateur
(panneau de contréle et de
visualisation)

Pont tournant

Mat

Groupe électrogéne*

Baie de support extensible*

Chassis UAZ-Patriote pick-up**

* Fait part du mat
** Le modeéle du chassis est a
accorder avec le client




Resume et offre

I

Dans la vie actuelle, I'utilisation des drones
de petite taille constitue des risques réels aux
vies humainsy compris celles des personnes

de petite taille et aux matériel dont le but est de détecter
ot de neutraliser ces derniers nous souffle une idée ce que
le matériel de guerre électronique est un outil le plus

et de génération des signaux de contre-mesures des
canaux de commande, de transmission de données
et de télémétrie, ainsi que ceux de navigation par

W

des sites et les composants des infrastructures publiques
protégés et menacés des actes de terrorisme et d’autres

activités illicites supportés par I'utilisation des drones

N

a structure modulaire du systéme assure son
élargissement éventuel avec la hausse de

Le systéme offert inclue les techniques sophistiquées
et satisfait aux plus hautes exigences

Ees SpGClIICG!lOﬂS HU sys!eme assuren! |a He!ec!lon,

la poursuite et la neutralisation électronique de

Le fournisseur est apte a livrer le matériel et a assurer
la formation du personnel dans les délais les plus courts

Il effectue le cycle complet des travaux et
de services d’apres-vente




